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摘暋要椇提出了一种基于企业行为证据的双滑动窗口的供应商信任量化评估机制棳通过不断滑动的窗口棳确定窗口

更新和替换的内容以保证企业行为信任评估的可信性和可扩展性棶仿真实验分析表明棳该模型提供了云环境下供

应商信任值计算的动态性棳评估方法能够有效应用于云环境下供应商的评价中棳评价结果客观有效棶
关键词椇云计算椈信任评估椈双滑动窗口
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棻暋引言

随着信息网络技术的迅速发展棳云计算棬斆旍旓旛斾
斆旓旐旔旛旚旈旑旂棭作为智慧地球和现代服务业的主要支

撑技术之一棳已经成为近年来学术界和产业界的研

究热点棶由于显著降低的斏斣 成本和创造新的商业

模式和资源价值的机会棳云计算正受到政府和业界

的广泛关注椲棻灢棽椵棶然而棳云计算环境下的供应链企业

都在云中棳是暟虚拟化的暠棳这为企业提供虚假信息棳

甚至欺骗信息获利提供了可能椲棾椵棶因此棳供应链节点

企业间的互信程度是供应链棬云棭内信息是否真实棳
以及是否能有效获取暍透明访问暍发布和共享的先决

条件棳是供应链能否协同运作来满足市场快速变化

的依据棶但是棳虽然研究成果众多棳由于受到各企业

信息基础设施不平衡和信息不对称的影响棳如何在

云环境中建立高效的供应链信任评估模型棳以加强

节点企业间的合作仍然是企业实践中的一个有待进

一步研究和解决的难题棶
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目前棳国内外研究学者对信任模型问题做了大

量的研究棶其中棳具有代表性的研究有斅斿旚旇模型椲棿椵暍
斒旓旙斸旑旂模型椲椀椵和 斄斺斾旛旍灢斠斸旇旐斸旑模型椲椂椵等棳他们都

采用概率论来解决信任模型中遇到的问题棳然而不

能准确的描述信任模型中的不确定因素棳同时计算

结果易受恶意推荐的影响棶后来棳有学者采用灰色系

统理论的方法研究信任评估棳如椇徐兰芳棳胡怀飞椲椃椵

等人提出的一种基于灰色系统理论的信誉报告机制

利用灰色聚类评估计算出实体所属信任等级灰类棳
但不能计算出实体的具体信任评估值棶徐兰芳棳张大

圣椲椄椵等人提出了基于灰色系统的主观信任模型以灰

关联度为基础计算出实体的综合信任值的方法棶王
磊棳黄梦醒椲椆椵提出的基于灰色 斄斎斝的供应商信任

评估模型棳将层次分析法与灰色评估法结合计算出

供应商企业的信任评估值及信任等级灰类棳但是对

企业节点行为改变的动态适应能力支持不足棶通过

对现有信任评估模型的研究棳发现众多模型中存在

的问题主要为没有考虑近期企业行为的重要性和远

期行为的时间衰减性棳以及对企业恶意行为反应滞

后的问题棶因此棳模型不适用于云计算这种大规模开

放网络环境棳无法科学合理地对云环境下供应商实

体的整体信任度进行相应评估棶
本文提出了一种基于企业行为证据的双滑动窗

口的供应商信任量化评估机制棳在构建时间衰变函

数的基础上棳让信任值随着时间的推移产生动态的

变化棳同时棳利用双滑动窗口机制棳通过对窗口的大

小以及滑动条件的设置棳确定窗口更新和替换的内

容以保证企业行为信任评估的可信性和可扩展性棶
仿真实验表明棳该模型提供了云环境下供应链企业

信任值计算的动态性棳能准确计算出企业实体的信

任度棳为企业对供应商的后续行为控制提供决策

依据棶
棽暋云环境下供应商信任评估原则

云计算将软件暍平台暍基础设施暍数据暍存储等全

部作为服务来提供给用户棶这样棳企业特别是中小企

业通过云服务平台可以低成本的完成企业的信息

化棳从而快速暍柔性暍按需的构建供应链棶本文针对云

计算特点棳借鉴人类社会信息建立的思想棳侧重于供

应商实体的行为表现棶使用暟慢升快降暠的供应商行

为信任评估原则棳如果表现在预期之内棳则提供相应

的资源和服务棶反之棳如果出现违规行为棳则终止服

务并对其进行惩罚棶同时棳当供应商长期不访问时棳
信任值将趋向于起始信任值棶

慢升椇欺骗风险的预防棳防止访问次数少的供应

商快速获得高信任值棶
快降椇欺骗风险的惩罚棳对不信任供应商的惩罚

策略棶
棾暋时间衰变函数

信任是随着时间不断衰减的棳不同时刻的信任

度是不同的椲棻棸椵棶在云计算环境下进行供应商企业实

体信任评估时棳不能直接用历史的信任度直接计算棳
必须通过一个时间衰变函数进行信任度的校正棳从
而确保信任评估的准确性棶本节通过构造一个时间

衰变函数来验证信任随时间的衰减性棶
定义棻暋时间衰变函数椇

棬棳棭椊 棬旓旍斾棳棭棴 棸棬棻棴 棴 棬旑斿旝棴旓旍斾棭棭 棬旓旍斾棳棭
棬棻棭

式中棳 棬棳棭为云计算供应商实体当前信任度棳旓旍斾
为上次建立信任时间椈旑斿旝 为当前评估时间椈 为云

计算环境上下文椈棸 为衰减系数椈棴 棬旑斿旝棴旓旍斾棭 为校正

算子棶
假定 棸 椊棸棶椀的情况下棳椊棸棶棻暙棸棶棿的衰减

曲线如图棻所示棳可见校正函数具有时间衰减性棶规
定棳其中当 椊棸棶棽时为自然衰减曲线棶

图棻暋 时间校正函数的衰减曲线

从图中可以看出棳时间衰变函数随着时间的推

移信任值在不断的衰减棶很好的体现了信任随时间

自衰减的特性棶

棿暋 基于双滑动窗口的供应商行为信任评估

模型

暋暋 时间衰变函数说明了信任是随着时间慢慢衰

减的棶本文提出的基于双滑动窗口的信任评估算法

能够使信任度的评估更加准确棳最大程度地反映出

供应商节点行为的真实性棶评估过程可以看成如图

棽所示的不断滑动的双滑动窗口模型棳信任记录更

椆椀棻
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新方向为自左向右棶基本思想是棳越近期的信任在整

个综合的信任评估中所占的权重越大棶其中棳规定左

边窗口为信任建立窗口 旙斿旚棳右边窗口为可扩展窗

口 斿旞旚棶

图棽暋 双滑动窗口模型

棿棶棻暋 窗口大小设置

棬棻棭 旙斿旚 窗口的大小为 旐旈旑棳为有效时间段内最

少有效访问次数棶当欺骗企业试图通过较少的高信

任交易来获得高信任评估时棳由于实际交往的次数

远比 旐旈旑低 棳因此即使每次交往获得很高的信任评

估值 棳也不能很快获得高信任值 棳而是按照 旐旈旑 窗

口计算信任棳体现了信任暟慢升暠的信任特性棳从而

防止了企业信任欺骗行为棶
棬棽棭 斿旞旚 窗口的大小为 旐斸旞棳为有效期时间段

内保留的最大访问次数棶随着访问次数的增多棳模型

只保留窗口大小为 旐斸旞 的信任记录棳当访问次数超

过 旐斸旞棳远期的访问记录将被替换出去棳从而保证

信任模型的可扩展性棶
旐旈旑 和 旐斸旞 窗口大小的设置问题是首要解决

的问题棳窗口大小设置的越大说明评估值对于供应

商企业历史信任信息越看重棳但是棳窗口设置过大将

导致评估值更新效果不明显棶
棿棶棽暋 窗口信任度初始值

当一个新供应商企业实体进行交互时棳由于没

有历史信任信息记录棳可以将其信任度初始化为初

始值 棸棬设置 棸 椊棸棶椀棭棶随交易次数的不断增

加棳初始信任值逐渐移出窗口棳实际企业实体的信任

记录逐渐从右移入窗口棶
棿棶棾暋 动态双滑动窗口的行为信任算法

动态双滑动窗口的行为信任算法是通过动态的

调整窗口的大小对信任表中的供应商节点信息数据

进行信任值的计算棳其基本原则就是越近期的信任

记录权值越大棳即 棻 椉 棽 椉 暛 椉 棶权值 椇
椊 棬 棴 棻棭棷暺

椊棻
棬 棴 棻棭 棬棽棭

式中棳 为相对应的窗口权值棳棻 是窗口最左端的时

刻即窗口开始滑动时刻棶 是企业实体交互时刻棳
为窗口的实际大小棶从式棬棽棭可以看出棳近期信任在

信任评估所占的比重高棳很好体现了近期行为的重

要性棶
供应商实体的综合信 任度的具 体计算 步骤

如下椇
棬棻棭计算小窗口内有效记录信任评估值 旐旈旑椷

旐旈旑椷 椊 暺
椊棻

暳 棲 旐旈旑棴棬 棭暳 棸棬 棭棷
棬 旐旈旑棴 棲棻棭 棬棾棭

棬棽棭计算大窗口内有效记录信任评估值 旐斸旞椷

旐斸旞椷 椊 暺
椊棻

暳 棬棿棭
为实际有效信任记录数棳所以最终信任评估

值可分为如下三种情况进行论述椇
栙 当 椉 旐旈旑 时棳最终信任评估值为 旐旈旑椷 棶
栚 当 旐旈旑曑 椉 旐斸旞时棳最终信任评估值按照

实际 企 业 实 体 交 易 的 次 数 进 行 加 权 计 算棳即

为 旐斸旞椷 棶
栛 当 曒 旐斸旞时棳最终信任值按照 旐斸旞椷 来计

算棶
当发现企业实体有恶意欺骗行为时棳以往的信

任度将会取消棳信任值降至为初始信任值 棸棳从而

体现了暟快降暠原则棳以达到惩罚目的棶

椀暋 仿真实验及结果分析

本文对提出的供应链信任评估模型进行实验仿

真棶实验模拟了棻棸棸个供应商企业节点的棻棸棸棸次随

机交易棶仿真环境参数设定大窗口 旐斸旞 的大小为

椃棸棳小窗口 旐旈旑 大小为椀棸棳初始信任值 棸 为棸棶椀棶
为了便于说明问题棳在相同参数设置下棳将本文提出

的模型与不采用双滑动窗口信任模型进行了仿真实

验和比较棶
实验棻暋普通企业节点交互信任评估实验

实验棻检测了在不采用双滑动窗口信任模型和

基于双滑动窗口的信任模型对信任度评估的影响棳
仿真结果如图棾所示棶从信任值增长趋势来看棳在无

窗口信任模型评估方法中棳企业节点信任值增长幅

度较大棶而在本文提出的基于双滑动窗口的信任评

估模型中棳信任值增长幅度较小棳尤其是在企业节点

交易次数小于椀棸次时棳增长幅度最小棳体现了暟慢
升暠原则棳有效起到了欺骗风险的预防棳防止交易次

数较少的企业实体快速获得高信任值棶
实验棽暋抗欺骗企业节点交互信任评估实验

实验棽检测了无窗口信任模型和有窗口信任模

型对欺骗行为节点惩罚的影响棳仿真结果如图棿所

示棶当欺骗行为发生后棳在无窗口信任模型中棳由于

棸椂棻
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历史高信任值的作用棳信任值并未出现明显的波动棳
惩罚力度不够棳容易造成企业的投机行为棶而基于双

滑动窗口的信任模型棳对发生欺骗行为的节点进行

惩罚棳使信任值快速的降为初始值棳体现了暟快降暠
原则棶

图棾暋普通企业节点交互信任评估模型

图棿暋抗欺骗企业节点交互信任评估模型

椂暋结束语

针对现有信任评估方法中没有考虑近期企业行

为的重要性和远期行为的时间衰减性棳以及对企业

恶意行为反应滞后的问题棳本文在构建时间衰变函

数的基础上棳考虑到时间对信任的影响棳提出了一种

基于企业行为证据的双滑动窗口的供应商信任量化

评估机制棳通过不断滑动的窗口棳确定窗口更新和替

换的内容以保证企业行为信任评估的可信性和可扩

展性棶此方法计算简单棳没有复杂的数据结构棳具有

良好的可扩展性和工程性棶
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